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CYBER KILL CHAIN: COMO DEFENDERSE ANTE UN ATAQUE
CIBERNETICO
Information Systems Security Association — ISSA Chile

Ingenieria Civil Informatica - Universidad San Sebastian

Fecha: Martes 28 de Junio de 2016
Lugar: Sala A304, Facultad de Ingenieria y Tecnologia
Bellavista 7, Recoleta, Santiago.
Agenda:
Palabras de apertura,
e Dr. Hernan Villanueva A., Profesor USS.
Bienvenida ISSA Chile
e Sr. Juan Anabaldn, Presidente ISSA Chile.

Charla: Cyber Kill Chain: Cémo defenderse ante un ataque cibernético.

Resumen

Durante décadas, la industria de seguridad ha centrado su atencidon en la
prevencion contra amenazas de seguridad, a veces sin comprender muy bien las tacticas,
técnicas y procedimientos de los atacantes. Hoy los atacantes estan bien preparados, son
profesionales y con recursos. Los ataques han dejado de ser oportunistas, ahora son
realizados por criminales con foco en un objetivo claramente definido y han
evolucionado a amenazas avanzadas. Este paradigma de proteccion reactivo ha muerto y
las organizaciones deben comenzar a entender las metodologias que usan los atacantes
para mejorar su postura de seguridad.

En esta charla se presentara el método de Kill Chain que permite modelar el
proceso que sigue un atacante para comprometer la red o sistema y a la vez comprender
como defenderse ante un ataque cibernético de forma proactiva y coordinada sin
importar el tamafia de la empresa y los recursos tecnologicos con los que cuente.
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