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Politica de ciberseguridad para infraestructuras de agua y electricidad

Fotografia: Central Hidroeléctrica Queltehues https://flic.kr/p/d2GSTS

En esta charla examinara las diversas politicas de infraestructuras de agua potable y de
electricidad que se han desarrollado en EE.UU. para ayudar a guiar y fortalecer sus programas
de seguridad cibernética. Estas infraestructuras son dos de los catorce subsectores que
comprende lo que se conoce como infraestructura de “lifeline".
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El Plan Nacional de proteccién de infraestructura del afio 2013 identifica cuatro sectores de
infraestructura de lifeline: 1) agua, 2) energia, 3) transporte y 4) comunicaciones. Estos
sectores se sefialan como "lifeline" porque de ellos dependen muchas otras infraestructuras.
Ambos subsectores son supervisadas por el Department of Homeland Security National
Protection and Programs Directorate que gestiona el programa de proteccion de
infraestructura nacional del DHS. El NIPP emplea un Framework de administracion de riesgos
de mejora continua de cinco pasos, que es supervisado por organismos sectoriales (Sector
Specific Agency - SSA) designados por el DHS. Las agencias sectoriales trabajan en
cooperacion voluntaria con representantes de la industria para aplicar los resultados de marco
de gestion de riesgo en los correspondientes planes sectoriales.

En febrero de 2013, el Presidente Obama emitié la EO13636 dirigida al National Institute of
Standards and Technology para desarrollar un conjunto de recomendaciones, de adhesion
voluntaria, para el fortalecimiento de las medidas de ciberseguridad de infraestructura. La
Agencia de Proteccidn del Medio Ambiente, que es a la vez la SSA y la autoridad reguladora
para el subsector de agua potable recomienda la aplicacion voluntaria del Marco
Ciberseguridad NIST. El Departamento de Energia, que es a la vez la SSA y la autoridad
reguladora para el subsector eléctrico respondidé que ya estaba implementando el Modelo de
Madurez de capacidad de ciberseguridad en el subsector Electricidad, basado en el NIST
Cybersecurity Framework. El Departamento de energia, sin embargo, recomienda la aplicacion
voluntaria de la ES-C2M2.

¢ Cuales son las diferencias de ambos modelos?, ¢Es aplicable esta metodologia en Chile?,
¢, Compete esta regulacion a la nueva Agencia de Ciberseguridad del Gobierno?.
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