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Resumen—Este documento presenta un analisis
exhaustivo de las Consulta Piblica sobre Reglamentos
Ley Marco de Ciberseguridad, en lo que respecta a los
Reglamento sobre Calificacion de Operadores de
Importancia Vital (OIV) y Reglamento sobre Reportes de
Incidentes de Ciberseguridad. Se destaca la importancia
de la participacion piblica en el desarrollo de normativas
de ciberseguridad y privacidad, subrayando como esta
colaboracion contribuye a la creacion de estandares
robustos y relevantes. La metodologia utilizada se centra
en una consulta estructurada a expertos en seguridad
informatica asociados a ISSA Chile, quienes aportan su
conocimiento técnico y perspectiva estratégica para
evaluar y comentar sobre los borradores propuestos. Los
objetivos del analisis son dobles: proporcionar
retroalimentacion constructiva para mejorar las
regulaciones y fortalecer la alineacién entre las practicas
de la industria y las directrices del Coordinador Nacional
de Ciberseguridad. Este trabajo resume las
recomendaciones clave y enfatiza la necesidad de un
enfoque proactivo y colaborativo para la seguridad
cibernética entre las instituciones piblicas y privadas, y
que no solo responde a las amenazas actuales, sino que
también anticipe desafios futuros. Este trabajo refleja el
compromiso de ISSA Chile con la excelencia con la
gobernanza de la seguridad de la informacion y la
proteccion de la privacidad.

Palabras clave — Cybersecurity, National Security,
Legislation, key information infrastructure

L INFORMATION SYSTEMS SECURITY
ASSOCIATION (ISSA)
El Information Systems Security Association
(ISSA)® es una organizacion internacional sin fines de
lucro de profesionales y técnicos de seguridad de la
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informacion. Proporciona foros educativos,
publicaciones y oportunidades de interaccién entre
pares para mejorar el conocimiento, las habilidades y
el crecimiento profesional de sus miembros. Con la
participacién activa de capitulos en todo el mundo,
ISSA es la asociacién internacional sin dnimo de lucro
mds grande para profesionales de la seguridad. Los
miembros incluyen profesionales en todos los niveles
del campo de la seguridad en una amplia gama de
industrias, como comunicaciones, educacion, salud,

manufactura, finanzas y gobierno.

El objetivo principal de la ISSA es promover
pricticas de gestion que garanticen la confidencialidad,
la integridad y la disponibilidad de los recursos de
informacion. ISSA facilita la interaccién y la educacion
para crear el mds exitoso entorno de seguridad de
sistemas de informacién y para los profesionales
involucrados globalmente.

Nada en este documento debe interpretarse
para contradecir las normas y directrices que la propia
institucionalidad de ciberseguridad de Chile establece
como obligatorias y vinculantes. Tampoco se debe in-
terpretar que estas pautas alteran o sustituyen a las au-
toridades existentes.

II. INTRODUCCION

Desde el ciberataque al Banco de Chile[1] en el
afio 2018 este ha sido el mejor de los tiempos para la
legislacién y la politica de ciberseguridad de Chile. La
Politica Nacional de Ciberseguridad del 2017-2022 [2],
a la que ISSA Chile aport6 sus recomendaciones [3],
signific6 un gran reconocimiento gubernamental de la
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importancia de la ciberseguridad, lo que motivé el
desarrollo de diversas iniciativas sectoriales [4], [S] en
las que ISSA Chile también aporté su vision.
Posteriormente la Ley N°21.459/2022 que Establece
normas sobre delitos informdticos[6], deroga la Ley N°
19.223 y modifica otros cuerpos legales con el objeto
de adecuarlos al Convenio de Budapest; la Politica
Nacional de Ciberseguridad 2023-2028 [7]; la creacién
de una nueva estructura administrativa como el CSIRT
Nacional; y la Ley N°21.663/2024 [8] que tiene por
objetivo regular la normativa general aplicable a las
acciones de ciberseguridad de los organismos del
Estado, y sus relaciones con entidades privadas y
establece los requisitos minimos para enfrentar
incidentes de ciberseguridad, entre otras materias;
garantizan y amplian la estructura de ciberseguridad
del Estado e impulsa nuevos desafios y oportunidades.

Recientemente, el Estado de Chile ha abierto la
consulta publica[9] virtual sobre los reglamentos que
deben dictarse para la puesta en marcha de la futura
Agencia Nacional de Ciberseguridad, conforme a lo
dispuesto en la Ley N°21.663, marco
ciberseguridad. Esta consulta ptiblica es un proceso
participativo abierto a todas las personas, incluyendo
representantes de organizaciones gremiales, de la
sociedad civil, de la academia y particulares. ISSA
Chile, como lo ha hecho desde su fundacién en 2006,
considera vital la participacién de profesionales de
ciberseguridad en estas iniciativas, para lo que, ha
convocado a profesionales de ciberseguridad a
participar en una jornada de reflexién para buscar
puntos en comun que permitan un aporte a la definicién
de estos nuevos reglamentos.

sobre

111 COMENTARIOS A REGLAMENTOS

El Coordinador Nacional de Ciberseguridad ha
iniciado la Consulta Piblica sobre Reglamentos de Ley
Marco de Ciberseguridad. Estas publicaciones en fase
de borrador buscan “recoger opiniones, sugerencias y
propuestas de mejora sobre la regulacion propuesta”
que a continuacion se indican:

1. Reglamento sobre Calificacién de Operadores
de Importancia Vital

2. Reglamento sobre Reportes de Incidentes de
Ciberseguridad

Los profesionales de ISSA Chile reunidos en una
jornada de trabajo y debate, para aportar a la normativa,
proponen algunas ideas que tienen por objetivo

Information Systems Security Association (ISSA)
Chile Chapter

enriquecer el debate conjunto y se detallan a
continuacién:

IV. REGLAMENTO SOBRE CALIFICACION
DE OPERADORES DE IMPORTANCIA
VITAL (OIV)

El Reglamento sobre Calificaciéon de Operadores
de Importancia Vital (OIV)[10] tiene por objeto regular
el procedimiento de calificacion de los operadores de
importancia vital de la ley N° 21.663, marco de
Ciberseguridad, entendiendo como servicio vital a:
aquellos provistos por los organismos de la
Administracién del Estado y por el Coordinador
Eléctrico Nacional; los prestados bajo concesion de
servicio publico, y los proveidos por instituciones
privadas que realicen las siguientes actividades:
generacion,
transporte,

transmisiéon o distribucién eléctrica;
distribucién  de
combustibles; agua potable o
saneamiento; telecomunicaciones; infraestructura
digital; servicios digitales y servicios de tecnologia de
la informacién gestionados por terceros; transporte
terrestre, aéreo, ferroviario o maritimo, asi como la
operacion de su infraestructura respectiva; banca,
servicios financieros y medios de pago; administracién
de prestaciones de seguridad social; servicios postales
y de mensajeria; prestacion institucional de salud por
entidades tales como hospitales, clinicas, consultorios
y centros médicos, y la produccién y/o investigacién de
productos farmacéuticos; asi como también aquellos
otros servicios que sean calificados por la Agencia
como esenciales, mediante resoluciéon fundada de su

almacenamiento o
suministro  de

Director o Directora Nacional, conforme lo dispuesto
en el inciso tercero, del articulo 4° de la Ley.

En el Titulo IIT de este reglamento, que trata sobre
la Consulta publica y némina final de calificacion, en
el Art. 12 del proceso de apertura se indica que se dard
inicio al proceso de consulta mediante la resolucién
respectiva, y se dard un periodo de difusién y
promocién que no podra ser inferior a 10 dias corridos.
Si observamos la experiencia internacional, el Instituto
Nacional de Estindares y Tecnologia (NIST) de
Estados Unidos generalmente permite un periodo de 30
a 45 dias para que el piblico comente sobre los
borradores de sus publicaciones. La consulta y apertura
propuesta en este reglamento, al sefialar 10 dias como
minimo periodo, nos parece completamente adecuado,
sin embargo, para oOtros procesos
dependiendo de la naturaleza del documento y la
urgencia del tema tratado es necesario fijar un periodo

similares y
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maximo de consulta, de tal manera que no sea posible
ejecutar una consulta en un periodo indeterminado, y
que por lo tanto, pueda resultar en una dilacién
innecesaria en los importantes temas que deban
deliberarse.

V. REGLAMENTO SOBRE REPORTES DE
INCIDENTES DE CIBERSEGURIDAD

El Reglamento sobre Reportes de Incidentes de
Ciberseguridad[11] instruye respecto del deber de
reportar los diferentes incidentes de seguridad en “las
instituciones publicas y privadas que presten servicios
esenciales y aquellas que hubieren sido calificadas
como operadores de importancia vital de conformidad
a la Ley y su Reglamento, tendran la obligacién de
reportar al CSIRT Nacional los ciberataques e
incidentes de ciberseguridad que puedan tener efectos
significativos”.

Esta obligacién parece pertinente y acertada, pero
queda en la indefinicién, o no esta explicito, cuando se
deberd reportar ademds al correspondiente CSIRT
sectorial, si lo hubiere, para que las partes involucradas
manejen la misma informacién en todo momento.

Art 4. sobre Incidente de ciberseguridad con efecto
significativo. En este articulo se define que se
considerara un incidente significativo al que es capaz
de producir:

a) Interrumpir la continuidad de un servicio
esencial. En dicho caso deberd considerarse,
tanto los servicios entregados por proveedores,
como la cadena de suministro, de una
institucidn que preste servicios esenciales o de
un operador de importancia vital.

b) Afectar la integridad fisica o la salud de las
personas; o

C) Afectar sistemas informdticos que contengan
datos personales.

En este articulo es importante cuidar el punto a),
ya que en la industria se pueden manejar elementos que
eviten una regulacién si no se define claramente el
servicio esencial y su alcance al interior de cada
organizacion, considerando la cadena de suministro
interna de la empresa o institucién, dejando fuera de
control elementos importantes para la correcta
prestacion de los servicios digitales.

Art. 6 de las mantenciones regulares. En este
articulo propone la obligatoriedad de notificar a la
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Agencia sobre la programacion de las mantenciones
regulares, pero no se dan los criterios respecto de, con
qué anticipacién se informard de las mantenciones
regulares, de esta manera evitar o reducir avisos
urgentes que son correcciones de incidentes de
seguridad no reportados. Por otra parte, el articulo no
da instrucciones de cdmo informar la actualizacién de
los planes previamente informados. Ademds, no se
propone un método de notificaciéon de mantenciones ni
una taxonomia para tal fin.

Articulo 7° sobre plataforma de reporte de
incidentes. Se dicta respecto de la obligatoriedad de
reportar los incidentes de seguridad en una plataforma
especialmente dispuesta, sin embargo, es deseable que
la misma plataforma pueda ser utilizada para reportar
las mantenciones regulares del Articulo 6 anterior.

Art. 10. sobre Alerta Temprana “Una vez que la
institucién obligada a reportar hubiere tomado
conocimiento de la ocurrencia de un ciberataque o
incidente”. Las alertas tempranas en ciberseguridad
son cruciales para la proteccién proactiva de los
sistemas informdticos ay que permiten identificar y
mitigar de que causen dafios
significativos. La implementacién de estas alertas
puede reducir considerablemente el impacto
econdémico y de reputacion asociado a las brechas de

amenazas antes

seguridad. Sin embargo, este reglamento, no establece
nada respecto de la necesidad de mantener o no un
monitoreo 24x7 en los servicios de ciberseguridad,
para poder cumplir efectivamente con los plazos
propuestos.

Art. 14. sobre el Informe parcial de incidente de
ocurrencia prolongada. La necesidad de reportar cada
15 dias es un tiempo razonable, sin embargo, en OIV
que tengan directa relacion con el riesgo de vida de las
personas, como agua o electricidad se debiera mantener
una obligatoriedad de 7 dias para informar.

Art. 16 sobre la necesidad de informar las
vulnerabilidades e incidentes que puedan afectar a las
redes y sistemas informdticos de los organismos del
Estado. La gestion de vulnerabilidades es un problema
axial en la gestion de riesgos cibernéticos y es muy
complejo informar y mantener actualizadas las bases de
datos de vulnerabilidades presentes en las diferentes
instituciones del alcance y los OIV identificados. En su
lugar, proponemos promover directivas que obliguen a
las empresas e
vulnerabilidades por mds de 30 dias de antigiiedad o

instituciones a no mantener

Aportes de ISSA Chile a Consulta Piblica sobre Reglamentos Ley Marco de Ciberseguridad/ ©2024 ISSA Chile



bien, por ejemplo, 72 horas para las vulnerabilidades
criticas. Un tema adicional muy importante que debiera
estar explicito en la normativa es que no se debe
permitir tecnologia deprecada u obsoleta en los
servicios tecnoldgicos, incluyendo la infraestructura
base mas alla de los meros servicios contratados, de
esta manera se evita que exista infraestructura de base
o que servicios de seguridad administrados, sean
proveidos con tecnologia sin licenciamiento o sin
soporte de como las tecnologias de
virtualizacién que soportan servicios contratados.
Normalmente las empresas que pasardn a
obsolescencia su tecnologia informan con anticipacién
el fin de soporte de sus lineas de producto, por lo tanto,

marca,

se recomienda normar que las plataformas que sean
identificadas en proceso de obsolescencia deban ser
actualizadas hasta con un afio de anticipacién del plazo
End of Life (EoL) definido por la marca, de esta
manera se ajustan los planes de mantenimiento al
periodo de planificacién presupuestaria adecuado.

Art. 18. Declara que los CSIRT sectoriales tendrdn
la obligacién de apoyar el restablecimiento del servicio
afectado. Esta directiva obliga a cada CSIRT sectorial
a trabajar coordinadamente con el CSIRT nacional, sin
embargo, es importante agregar en este articulo, o
agregar un nuevo numeral que indique, que si existe un
incidente de ciberseguridad que afecta a un servicio en
una zona remota de importancia y no tenga la
capacidad técnica de reaccionar en esa zona, pueda ser
atendido o soportado por capacidades de CSIRT de un
servicio o institucién de Estado distinto, asi poder
disponer de mejor manera los recursos necesarios y
fomentar el trabajo colaborativo entre distintos
servicios.

VL CONCLUSIONES

La apertura de un proceso de consulta publica para
proponer y comentar nuevos reglamentos para cumplir
con la Ley Marco de Ciberseguridad refleja un
ejercicio democrdtico ejemplar, donde el trabajo
colaborativo y de dialogo fraterno han sido
fundamentales. La participaciéon activa de diversos
sectores de la sociedad en la propuesta de reglamentos
no solo enriquece el marco normativo, sino que
también fortalece el tejido social y la gobernanza de
nuestra nacion. Este proceso ha demostrado que, al unir
esfuerzos y compartir podemos
construir propuestas robustas que resguardan el interés
nacional y promueven un ciberespacio mds seguro para

todos. Es imperativo continuar fomentando estos

conocimientos,
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espacios de didlogo y colaboracién, pues son el pilar de
una republica que se adapta y evoluciona ante los
desafios del futuro digital.
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